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摘　要：针对当前片上网络（ＮｏＣ）容错路由算法不具有流量均衡的特性造成网络出现拥塞的问题，提出一种具有

流量均衡策略的可重构容错路由算法．首先，对现有的故障模型进行分析，提出一种具有故障感知能力的故障模

型，使得数据包在路由过程中能够掌握网络中的故障情况；然后，对算珠转向模型进行优化，使其适用于存在故障

的网络．最后将优化后的转向模型应用到ＬＤＢＲ算法中，使网络在具有容错能力的前提下能够降低网络拥塞．实验

结果表明，在故障率较低时，该算法与对比算法相比吞吐量提高了９．８％，数据包延时降低了１２．５％．随着故障率

的提高，该算法依然具有优势．
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１　引言

随着单个芯片中集成的知识产权核（Ｉｎｔｅｌｌｅｃｔｕ

ａｌＰｒｏｐｅｒｔｙＣｏｒｅ，ＩＰＣｏｒｅ）数目不断增加以及芯片

特征尺寸的不断减小，ＮｏＣ发生故障的概率大幅提

高，为了解决故障带来的ＮｏＣ性能损失，容错路由

算法被认为是一种保证ＮｏＣ性能的有效方法
［１］．

在容错路由算法的设计中，首要保证的是网络

不会发生死锁．解决死锁的方法主要分为基于虚通

道法和基于转向模型法，而采用虚通道会带来较大

的面积开销［２］，不利于减小芯片的特征尺寸．为此，

基于转向模型的理念，Ｃｈｉｕ提出了奇偶转向模型来

解决死锁问题［３］，并证明了，只要数据包在路由过程

中不会在网络中形成右边界就不会发生死锁．Ｗｕ
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基于这种奇偶转向模型，提出一种容错路由算法［４］，

这种故障区在形成过程中会有大量无故障节点被纳

入到故障区中，造成了网络性能的损失．而且，该算

法不允许故障节点出现在网络的左（右）边界以及与

左（右）边界相邻列上，这在很大程度上降低了网络

的容错能力．

为了提高网络的容错能力同时减少故障区中包

含的无故障节点数，Ｆｕ提出了一种基于无虚通道的

容错路由算法［５］．这种算法提高了网络的容错能力．

但是这种算法由于不具有可重构性，容易造成网络

发生拥塞，增大了网络的延时．

文献［６］提出一种基于算珠转向模型（Ａｂａｃｕｓ

ＴｕｒｎＭｏｄｅｌ）的可重构路由算法．该算法可根据网

络中数据包的转向请求，来改变每个节点处禁止和

允许的转向，从而使网络具有流量均衡性．但是该算

法的容错能力较差，故障节点不允许出现在网络

内部．

本文结合Ｆｕ所提出的故障模型具有牺牲较少

无故障节点以及算珠转向模型具有均衡网络流量的

特性，提出一种具有流量均衡策略的ＮｏＣ可重构容

错路由算法．实验结果表明，本文算法能够降低网络

的延时，提高网络的吞吐量．

２　故障模型

在当前的故障模型中［４５］，Ｆｕ的故障模型的优

点在于所生成的故障区牺牲较少的无故障节点，能

够较大程度地降低网络性能的损失．其故障区生成

规则如下：

（１）如果一个节点有２个及２个以上的邻居节

点是故障节点，则该节点也变成故障节点；

（２）如果一个节点在水平（垂直）方向上的邻居

节点是故障节点，并且在垂直（水平）方向上有一个

距离为２的节点是故障节点，则该节点也是故障

节点．

如图１所示，根据Ｆｕ提出的故障模型的生成

规则，在２Ｄｍｅｓｈ结构的网络中共有９种故障类型

（ＦＢ１～ＦＢ９）．本文根据Ｆｕ的故障模型，提出一种

能够感知网络中故障区所在位置的故障模型．该故

障模型对Ｆｕ提出的部分故障区（ＦＢ２，ＦＢ５和ＦＢ

８）进行故障区边界扩展，并将扩展的部分称之为扩

展边界（ＥｘｔｅｎｄｅｄＢｏｕｎｄａｒｙ）．当数据包处于扩展边

界上时，通过扩展边界上的参考节点（Ｒｅｆｅｒｅｎｃｅ

Ｎｏｄｅ）来感知目的节点与故障区的位置关系，选择

一条最优的数据包传输路径．如图１所示，扩展规则

如下：

（１）对于ＦＢ２故障类型，扩展边界从故障区西

南角向下延伸，直到与其他故障节区或者网络的下

边界相交，并将相交的节点记作参考节点Ｍ；

（２）对于ＦＢ８故障类型，扩展边界从故障区西

北角向上扩展，直到与其他故障节区或者网络的上

边界相交，并将相交的节点记作参考节点ｍ；

（３）对于ＦＢ５故障类型，扩展边界从故障区西

南角和东北角分别向下和向上扩展，直到与其他故

障节区或者网络边界相交，并将相交的节点分别记

作参考节点Ｍ和ｍ．

这种故障区的优点在于不会造成额外的无故障

节点被牺牲．

图１　故障区类型

３　转向模型

转向模型是解决网络死锁的一种重要措施，由

文献［３］，只要将数据包在路由过程中形成的右边界

从网络中移除，则网络就不会发生死锁，而在网络中

形成右边界（本文以顺时针右边界为例），需要满足

在网络的同一列上，允许由东向南（ＥＳ）转向的节点

在允许由南向西（ＳＷ）转向的节点上方，且两个节

点之间有连续的由北向南（ＮＳ）的链路．

文献［６］中提出的算珠转向模型是针对网络内

部不存在故障节点的情况．其原理是在每列上分别

添加一个顺时针“算珠”和一个逆时针“算珠”，通过

限定算珠上方节点和下方节点禁止一些转向来避免
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右边界的形成，如图２所示，虚线箭头为该节点处禁

止的转向，其限定规则如下：

（１）在顺时针“算珠”的上方数据包禁止ＥＳ转

向，下方禁止ＳＷ转向；

（２）在逆时针“算珠”的上方数据包禁止ＮＷ转

向，下方禁止ＥＮ转向．

图２　算珠转向模型

这种转向模型的优点在于“算珠”的位置是可调

的，使得每个节点可根据网络的通信所需要的转向

来调整“算珠”所在位置，从而使网络具有流量均衡

的特性．

但是，当网络内存在故障节点时，一个故障节点

将同一列上无故障节点分成两个部分．如图３（ａ）所

示，根据右边界的形成条件，两个部分之间不存在连

续的链路，因此，即使允许ＥＳ转向的节点在允许

ＳＷ转向的节点上方，只要保证这两个节点不在故

障节点的同一侧，网络也不会形成右边界，所以这两

个部分在避免形成右边界问题上是相互独立的．如

图３（ｂ）所示，如果将算珠转向模型应用的存在故障

的网路上时，故障节点上方的算珠必然也会影响故

障节点下方节点的转向情况，从而造成不会形成右

边界的转向也会被禁掉，从而影响了网络的性能．对

此，当网络存在故障节点时，可在故障节点所在列的

每一部分中，分别添加两种转向算珠，如图３（ｃ）所

示，使得数据包在一个部分中遵循珠算转向模型进

行路由，而不受其他部分中算珠算所在位置的影响．

然而，每一列上故障节点的个数和位置都是不

同的，单纯通过添加“算珠”的方法已不再适用．为

此，本文提出一种新颖的方法，该方法在每个节点处

添加两个１比特的寄存器＜ｃｌｏｃｋｗｉｓｅ，ｃｏｕｎｔｅｒ

ｃｌｏｃｋｗｉｓｅ＞，当寄存器ｃｌｏｃｋｗｉｓｅ的值为“１”时代表

顺时针算珠所在位置，寄存器ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ的

值为“１”时代表逆时针算珠所在位置，这种方法精准

（ａ）存在故障节　 　　 （ｂ）算珠转　　　（ｃ）优化的算珠

点的网络 向模型 转向模型

图３　存在故障节点的算珠转向模型

地将算珠转向模型应用的存在故障的网络中．每个

节点处的＜ｃｌｏｃｋｗｉｓｅ，ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ＞的初始

化规则如下：

（１）网络上边界无故障节点处初始化为＜０，１

＞；网络下边界无故障节点处初始化为＜１，０＞；

（２）故障区上边界节点处初始化为＜１，０＞；故

障区下边界节点处初始化为＜０，１＞；

（３）当网络的上下边界与故障区的上下边界重

合时，服从网络边界节点处的初始化规则；

（４）其余非故障节点处初始化为＜０，０＞．

图４是根据本文所提出的的故障模型及改进后

的转向规则，对一个存在故障节点的网络进行初始

化后的结构示例．其中黑色节点表示故障节点，白色

阴影节点为遵循故障模型生成规则后禁用掉的节

点，虚线部分为扩展边界．

网络初始化之后，如图４所示，每一列上从寄存

器值为＜０，１＞的节点到＜１，０＞的节点之间所有节

点为一个独立部分．在每个独立的部分中，为了响应

数据包的转向请求，值为１的寄存器所处节点位置

的变化规则与文献［６］中算珠变化规则相同，其规则

如下所示：（以ｃｌｏｃｋｗｉｓｅ为例，ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ的

变化规则与ｃｌｏｃｋｗｉｓｅ的变化规则一样）

（１）沿着列方向逐一节点变化，并将原先值为１

的ｃｌｏｃｋｗｉｓｅ置为０，直到转向请求得到响应；

（２）ｃｌｏｃｋｗｉｓｅ值由１变到０需要禁止一个转

向，在值为１的ｃｌｏｃｋｗｉｓｅ所在节点处，只有在没有

数据包路由需要该将要禁止的转向时才能变为０；

（３）当ｃｌｏｃｋｗｉｓｅ值为１处的节点及该节点上

方、下方都有转向请求信号时，响应优先级首先是

ｃｌｏｃｋｗｉｓｅ值为１所处节点转向请求，其次是该节点
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图４　初始化后的网络示例

上方的转向请求，最后是该节点下方的转向请求；

为了防止数据包垂直撞向故障区而导致网络的

死锁．对ＦＢ５和ＦＢ６两种故障区边界节点上的寄

存器值变化的限定，在这两种故障区上边界节点处

的ｃｌｏｃｋｗｉｓｅ值固定为１；下边界节点处的ｃｏｕｎｔｅｒ

ｃｌｏｃｋｗｉｓｅ值固定为１．ＦＢ５右边界所在列，值为１

的ｃｌｏｃｋｗｉｓｅ所在节点不能在ＦＢ５故障区东北角

节点的上方．扩展边界所在列，值为１的ｃｌｏｃｋｗｉｓｅ

所在节点不能在参考节点 Ｍ 的上方；值为１的

ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ所在节点不能在参考节点ｍ的

下方．

４　可重构容错路由算法

４．１　路由算法

根据所提出的故障区模型，网络中存在安全节

点、故障节点、故障区边界节点以及扩展边界节点四

种．其中只有故障节点是禁止数据包的接收和发送，

其它三种节点处都允许发生数据包的路由．本文采

用基于逻辑的分布式路由（ＬｏｇｉｃＢａｓｅｄＤｉｓｔｒｉｂｕｔｅｄ

Ｒｏｕｔｉｎｇ，ＬＢＤＲ）算法
［７］，即在每个节点的东、南、

西、北四个端口各增加三个比特的配置信息，其中包

括两个比特的路由位（ｒｏｕｔｉｎｇｂｉｔｓ）和一比特的连通

位（ｃｏｎｎｅｃｔｉｖｉｔｙｂｉｔｓ）信息，其中路由位表示当前节

点处允许和禁止的转向，并随每个节点中两个寄存

器值的变化而变化；连通位表示与每个输出端口相

邻的节点是否为故障节点．根据数据包当前所在节

点的类型执行不同的路由策略，规则如下：

（１）当数据包处于安全节点时，数据包路由遵循

ＬＤＢＲ算法．首先比较当前节点与目的节点的位置

关系，选择能够减小数据包到目的节点距离的输出

端口（如：目的节点在当前节点的东北方，所以东输

出端口和北输出端口是可以作为数据包的输出端

口）；然后在所选择的输出端口中检查ＬＢＤＲ配置

信息是否满足路由条件；最后选择满足条件的输出

端口进行路由，当有两个输出端口满足条件时，数据

包任意选择其中一个端口进行路由．

（２）当数据包处于故障区边界节点上时，因为存

在故障区的原因，数据包依照ＬＤＢＲ算法数据包无

法安全地到达目的节点，需要其它的路由策略．因为

ＦＢ１和ＦＢ７可以看成是ＦＢ４的一个部分，ＦＢ３

和ＦＢ９可以看成是ＦＢ６的一个部分，而ＦＢ６是

ＦＢ４的水平映射，ＦＢ８是ＦＢ２的垂直映射，故当

数据包处于故障区边界时，仅以ＦＢ２、ＦＢ４和ＦＢ５

为例讨论其路由策略，如图５所示．

对于ＦＢ２故障类型，如图５（ａ）所示，如果向东

（包括东南方向和东北方向）的数据包被故障区西边

界阻断时，那么数据包先路由到故障区西南角节点．

当数据包达到西南角节点时，如果目的节点在故障

区南边界所在行的下边（包括南边界所在行），恢复

ＬＤＢＲ算法；否则，数据包路由到故障区东南角节点

之后再恢复ＬＤＢＲ算法．相似的情况如图５（ｂ）和５

（ｃ）所示，分别为向西的数据包被故障区东边界阻

断，向东和向西的数据包被故障区南边界阻断．对于

ＦＢ４和ＦＢ５故障类型的绕行规则与ＦＢ２类似，如

图５（ｄ）～５（ｊ）所示，在此不再讨论．

（３）当数据包处于扩展边界节点上时（数据包位

于扩展边界所在列的故障区边界上时，其在非绕行

故障区时，路由策略与数据包处于扩展边界节点上

的路由策略相同），路由策略如图６所示．图６（ａ）表

示数据包当前节点和目的节点都处于扩展边界所在

列上，如Ｓ１分别向Ｄ１和Ｄ２发送数据包，Ｄ１处于

参考节点Ｍ的上方，数据包直接向下路由到Ｄ１；Ｄ２

处于参考节点Ｍ的下方，所以数据包先向西路由，

再恢复ＬＤＢＲ算法，因为数据包禁止１８０°转向，所

以数据包只能向下路由．同理对于Ｓ２向Ｄ３和Ｄ４

发送数据包，因为Ｄ３在参考节点ｍ的下方，Ｄ４在

参考节点ｍ的上方，路由路径如图所示．

图６（ｂ）表示，数据包处于参考节点为 Ｍ的扩

８１



　第２期 李娇，等：一种具有流量均衡性的ＮｏＣ可重构容错路由算法

展边界上，目的节点在当前节点的西边（西南方向和

西北方向和东边（包括东南方向和东北方向）的情

况．如Ｓ３分别向西边的Ｄ５和Ｄ６发送数据包，数据

包先路由到西边相邻节点再恢复ＬＤＢＲ算法；当目

的节点在当前节点东边时，如果目的节点在参考节

点Ｍ的下方，数据包先路由到西边相邻节点再恢复

ＬＤＢＲ算法（如Ｓ３向Ｄ７发送数据包），否则，数据

包根据ＬＤＢＲ算法进行路由．图６（ｃ）表示，数据包

处于参考节点为ｍ的扩展边界上，向西的数据包的

路由策略与图６（ｂ）相同，向东的数据包，如果目的

节点在参考节点ｍ的上方，数据包先路由到西边相

邻节点再恢复ＬＤＢＲ算法（如Ｓ４向Ｄ１０发送数据

包），否则，数据包根据ＬＤＢＲ算法进行路由．

　　（ａ）ＦＢ２西边界　　（ｂ）ＦＢ２东边界　　 （ｃ）ＦＢ２南边界　　 （ｄ）ＦＢ４北边界　　 （ｅ）ＦＢ４南边界

（ｆ）ＦＢ４东边界　　 （ｇ）ＦＢ５东边界　　（ｈ）ＦＢ５南边界　　 （ｉ）ＦＢ５西边界　　（ｊ）ＦＢ５北边界

图５　故障区边界上的路由策略

　　　　　（ａ）向南和向北路由 　　　　　（ｂ）向东和向西路由参考节点Ｍ　 （ｃ）向东和向西路由参考节点ｍ

图６　扩展边界上的路由策略

４．２　死锁的避免

当网络内部没有故障节点时，本文算法与文献

［６］是一样的，不会发生死锁的．

当网络中存在故障节点时，依据本文的算法，在

安全节点处数据包路由遵循ＬＤＢＲ算法，不会产生

右边界．当数据包垂直撞向故障区边界时发生敏感

转向（所有可能产生右边界的转向，包括ＥＳ转向、

ＳＷ转向、ＥＮ转向和ＮＷ转向）时，如ＥＳ转向发生

在ＦＢ２和ＦＢ５的西边界，ＥＮ转向发生在ＦＢ８西

边界，本文通过对这两个故障区进行边界的扩展，使

得数据包在这两种故障区西边界和扩展边界上能够

感知网络中故障的存在，从而在该列上避免ＳＷ转

向和ＮＷ转向的发生，所以不会形成右边界；ＳＷ转

向发生在ＦＢ５和ＦＢ６的北边界，ＮＷ转向发生在

ＦＢ５和ＦＢ６的南边界，本文通过对这两个故障区

北边界和南边界节点处的寄存器状态进行限定，令

９１



微电子学与计算机 ２０１８年

北边界节点中ｃｌｏｃｋｗｉｓｅ寄存器的值始终为１，南边

界节点ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ寄存器的值始终为１，来

分别在这两种故障区北边界上方禁止ＥＳ转向，南

边界下方禁止ＥＮ转向，以达到禁止右边界形成的

目的．

当两种敏感转向出现在同一列上同一部分时，

如图７所示，在图７（ａ）中，ＦＢ２的西边界会发生ＥＳ

转向，ＦＢ５的北边界会发生ＳＷ转向，对于此，通过

扩展边界具有感知故障的功能，在该列上禁止了

ＳＷ转向．如Ｓ２向Ｄ２发送数据包时，因为Ｄ２在参

考节点Ｍ的下方，数据包先向西路由再恢复ＬＤＢＲ

算法，从而避免ＳＷ 转向的发生，并且当Ｓ１向Ｄ２

发送数据包时，如果Ｓ１处允许ＥＳ转向，数据包到

达ＦＢ２西边界，此时由于Ｄ２在参考节点 Ｍ的下

方缘故，数据包又要向西路由，产生了１８０°转向，所

以通过禁止参考节点 Ｍ的上方所有节点中ｃｌｏｃｋ

ｗｉｓｅ值不能为１的方法，禁止在该部分中发生ＥＳ

转向．同理在７（ｂ）中，ＦＢ８的西边界会发生ＥＮ转

向，ＦＢ５的南边界会发生ＮＷ转向，通过禁止在参

考节点ｍ的下方所有节点中ｃｏｕｎｔｅｒｃｌｏｃｋｗｉｓｅ值

不能为１，禁止该部分发生ＥＮ转向．

（ａ）ＥＳ转向和ＳＷ转向　 　（ｂ）ＥＮ和ＮＷ转向

图７　两种敏感转向出现在同一列

当数据包绕行故障区时产生敏感转向，如在

ＦＢ１的东南角发生ＥＮ转向，但是在ＥＮ上方不会

发生ＮＷ转向，所以不会形成右边界，根据数据包

在故障区边界的绕行规则，只有在ＦＢ４会形成右

边界，但是因为ＦＢ４位置的特殊性，数据包绕行过

程中不会形成环路，所以也是无死锁的；在ＦＢ５的

东南角会发生ＳＷ转向和ＥＮ转向，本文通过扩展

边界的绕行策略以及禁止东边界所在列的ｃｌｏｃｋ

ｗｉｓｅ值为１的节点不出现在东北角上方的方法，禁

止ＥＳ转向和ＮＷ转向出现在东北角上方，达到禁

止右边界形成的目的．

综上所述，当网络中任何位置出现故障节点时，

通过本文所提出故障区模型和数据包路由策略，网

络将不会发生死锁．

５　实验结果与分析

为了验证本文提出的算法，采用ＮＩＲＧＡＭ仿

真器进行算法的仿真验证［８］．这种仿真器具有开放

的源代码，可以针对ＮｏＣ的特点进行合理的建模，

是一个用于ＮｏＣ网络性能仿真的专用仿真器．本文

主要是从平均吞吐量和平均延时两个方面来衡量所

提算法对网络性能的影响．

仿真是在８×８的２ＤＭｅｓｈ网络中进行，流量

模型采用ｕｎｉｆｏｒｍ，每个数据包包含３个ｆｌｉｔ，相邻节

点之间数据包传输不使用虚通道，仿真时间持续

４０００ｃｙｃｌｅｓ，并以Ｆｕ＇ｓ算法作为参考对象．故障节点

的选取既保证了故障节点分布于网络中各个位置又

充分模拟各故障区在网络中的相对位置，确保实验

能够包含网络中出现各种故障情况．

图８为两种算法的平均吞吐量分别在５％左右

的较低故障节点比例和２０％左右的较高故障节点

比例下随通信负载的变化情况曲线图．当通信负载

低于６０％时，由于负载较小，两种算法在不同故障

率下其吞吐量是相同的，当通信负载大于６０％时，

从图中可以看出本文算法相较于Ｆｕ＇ｓ算法在吞吐

量方面具有明显的优势．这是因为本文算法具有均

衡网络流量的特点，当一个数据包有两个可选择输

出端口时，数据包随机选取其中一个，从而达到降低

网络拥塞的目的．

图８　算法平均吞吐量比较

图９为两种算法在不同故障注入率下的平均延
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图９　算法平均延时比较

时对比图．当网络中故障节点的比例为５％时，本文

算法相比较于Ｆｕ＇ｓ算法平均延时能降低１２．５％，在

通信负载大于７０％时优势更加明显．随着网络的故

障节点比例的增加，本文算法和Ｆｕ＇ｓ算法的数据包

平均延时都会上升，但是本文算法具有降低网络拥

塞的特点，从而降低了网络的平均延时，其中当故障

比例高达２０％左右时，本文算法相比较于Ｆｕ＇ｓ算法

平均延时能降低１０．１％．

６　结束语

本文提出一种具有流量均衡策略的可重构容错路

由算法，该算法在网络中存在故障的前提下，较大程度

地保持算法的可重构性，并且针对网络中发生故障的

位置不同，对数据包执行不同的路由策略，并保证数据

包在网络中的传输是无死锁的．实验结果表明，本文采

用的算法因为具有均衡流量的特点，故在网络吞吐量

以及数据包平均延时方面明显地优于Ｆｕ＇ｓ算法．
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